Semaine 3 et 4
Installation du VPN FortiClient chez CapEmploi pour le télé-travail

Presentation de Verkada cameras de video protection IA

Presentation de docuware :

Un logiciel de Gestion Electronique de Documents (GED) et d'automatisation des flux de travail
(workflows)

Docuware permet de dématerialiser et classer les documents papiers tel que les factures

Il permet aussi de gagner du temps dans les recherches de document

Amelioration de la resilience de la cyber-sécurité (soin sante) :

Reinitialisation des mot de passes et modification de la politique de mot de passe
Suppression des comptes administrateurs local sur tout les postes du batiment

en collaboration avec deux stagieres de BAC CIEL sous ma supervision

Creation de l'arborescence et attribution des droits d'acces au dossiers de Delta Plus avec I'Active
Directory en collaboration avec un stagiére de BAC CIEL sous ma supervision

Procédure :
Ce pc > Gerer > Groupes > supprimer utilisateur du domaine ou nom d utilisateur> Verifier le
groupe utilisateur

Gereé par : Ajouter nom du groupe

Creer les groupes (copier coller)

-L (lexture seule)

-M (modif)

Gére par > Modifier > Coller nom du groupe et changer suffix par -a
Cocher gestionnaire peut mettre a..

Clique droit sur le repertoire (dans fichiers)
Proprieté > Securite > avancé > Rupture d heritage > Garder les droits herité

Modifier > Supprimer tt les droits hérités (Garder systeme et admin)

Ajouter les nouveaux droits
Cocher la modif pour le groupe -M

Ajouter
membres : [NOM DES MEMBRES A AJOUTER]

Deploiement de PCs pour Cap Emploi et Delta Plus
(Installation des logiciels professionnel comme le pack office et le VPN Forticlient)

Procédure :

S’assurer que la capacité de stockage des Pcs est suffisante (minimum 255Go)
Installer —

-Antivirus

-Forticlient VPN (Pour le téle-travail)

-Le pack office Microsoft



Configuration Forticlient VPN

Nommer la connexion — Mettre I’IP de la passrelle distante ainsi que le port (voir image dessous)






Etiquetage des instructions en cas de cyber attaque



Audit de I'ESEA sur la cybersecurité de Delta Plus

Présentation de la solution Anti spam Hucency

Solution frangaise

Hucency offre des services d audit (campagne de sensibilisation au phishing avec envoi de faux
emails)

Exemple : QR codes, USB dropping (Macro installée sur des clés USB sauvages)...

Il L'USB dropping

Les attaques par cié USB, appelées USB dropping ou USB phishing, consistent
alaisser des ciés USB infectées dans des lieux publics ou stratégiques, dans
Fespoir que vous les récupériez et les branchiez a votre ordinateur.

Une fois connectée, la cié peut installer des logiciels malveiliants qui permettent A
aux attaquants d'accéder & vos données sensibles, de voler des informations T

ou de prendre le contrdle de votre ordinateur.

© Menaces & prévention extemes

B Le Quishing

Le Quishing est une forme d'hamegaonnage utilisant des QR
codes frauduleux pour vous rediriger vers des sites malveillants,

B hucency

vous voler des informations personnelles ou installer des
logiciels malveillants.

Ces QR codes peuvent étre placés sur des murs de batiments,
des affiches, des documents ou des produits, vous incitant & les
scanner et & vous laisser duper.

‘ hucency

Remplacement de batterie d'ordinateur portable (ThinkPad T15)



